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1. Общие поло}кения

1.1. НастОящаЯ Подитика АнО Во кВолгоградский институt бизнссa> (далее по текOту -
Оператор, Ипституг) в отношении обработки персонtшьньD( дЕtнньD( (далее - Политика) разработана
ВО иСполнение требованиЙ п.2 ч. 1 ст. 18.1 Федерального закона от 27.07.2006 N 152_ФЗ "О
персоналЬньD( даннЬD(" (далее - ЗакоН о персонurльньD( данньпr) в цеJIях обеспечения защиты прав и
свобод человека и цражданина при обработке его персональньIх дt}нньrх, в том числе защиты прав на
неприкосновенность частной жизни, личную и семейную тайну.

1.2. Политика действует в отношении всех персональньж данньD(, которые обрабатывает АНО
ВО <Волгоградский институт бизнесо>.

1.3. ПолиТика распРостраняеТся на отношениЯ в областИ обработки персонЕtльньтх данньIх,
возникшие у оператора как до, так и после утверждения настоящей Политики.

1.4. Во исполнение требованийч.2 ст. 18.1 Закона о персональньIх дaнньж настоящм Политика
публикуется в свободном доступе в информационно-телекоммуникационной сети Интернет на
официальном сайте Оператора.

1.5. Настоящее ПоложенИе явJUIетсЯ обязательньпrл дjUI исполнения всеми работникаlrли,
имеющими доступ к персонЕrльным данным.

1.6. Щелями настоящего Положения явJIяются:
-обеспеT ение защиты прав и свобод субъекта персонzrльньD( данньD( Институга при обработке

его персоНальньD( дtшIньIх, в тоМ числе заrцитЫ прав на неприкосНовенность частной жизЕи, лиЕIную
и семейную тайну;

- регулировtlние отноIцений, связанньD( с обработкой персонЕrльньD( данньD( субъектов
персонtIльньD( данньD(, осуществляемой Институгом;

_ определение принЦипов, задач, условиЙ и порядка обработки персональньD( данньж субъектов
персонЕUIьньж данньD( в Институге;

_ установление ответственности должЕостньD( лиц и работников Институга за нарушение
(невьшолпение) обязатепьньж требованиiт, определенньIх в нормативньж правовьIх актах Российской
Федерации, регулирующих обработку и защиту персональньIх дtlЕньD(.

1.7. ПравовьтМ основаниеМ обработки персональньж д€lIIньж
ЕормативньD( правоВых ,tKToB, во исполнение KoTopbD( и в соответствии
осуществJuIет обработку персон€tльньж данньD(, в том числе:

- Конституция Российской Федер ацииi
- Гражданский кодекс Российской Федерации;
- Трудовой кодекс Российской Федерации;
- Налоговый кодекс Российской Федерации;
- ФЗ от 27.07.2006 М 152-ФЗ <О персонtlльньD( данньIхD;
- ФЗ коб образовании в Российской Федерации>> от 29 декабря 2012 годаNs273-Ф3;
- ФЗ от 27.07.2006 г. Ns 149-ФЗ (об информации, информационньтх техIIологиrtх и о защите
информации>;
- ПостаноВление Правительства Российской Федерации от 1.11.2012 Ns 1119 ,,об 

утверждении
требований к заците персонЕIпьньD( данньIх при их обработке в информационньD( системах
персональньпr данньж" ;

- Постановление Правительства Российской Федерации от 15.09.2008 М 687 (об угворждении
Положения об особенностях обработки персонапьньD( данньIх, осуществляемой без
использования средств автоматизацииD;
- Приказ ФстэК России от 18.02.2013 г. J\b 21 <Об утверждении Состава и содержаниrI
организаЦионпьIХ и технических меР по обеспечению безопасности персональньIх данньж при
их обработке в информационньж системах персонЕrльньrх данньDо);
- Устав Института;

явJUIется совокупность
с которыми Оператор
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- ДОГОВОРЫ, ЗtlКJIЮЧаеМЫе МеЖДУ Оператором и субъектами персонапьньж данньж;
- согласие субъектов персональньж дЕlнньD( на обработку их порсональньж данньD(;
- согласи9М на обрабоТку IIерсональньЖ данньIх, разрешенньD( субъоктом персонtlльньIх данньD(
для распространения;
_ иные нормативНые правоВые и локttльные нормативНые акты, регулируЮщие отЕошония,

связанные с деятельностью Оператора.

1.8. основные понятия, используемые в Политике:
персональные данные - любая информация, относящаяся к прямо или косвенIIо

опроделенному или опредеJUIемому физическому лицу (субъекту персональньп< данньтх);
биометрические персоЕальные данные - сведения, которые характериз5пот физиологическио

особенности человека и на основании KoTopbD( можно установить его личность, вкJIюччш отпечатки
пtlльцев, образ сетчатки 4 глаза, особенности строения тела и другую подобную информацию

оператор персональных данных (оператор) - государственный орган, муниципальный орган,
юридическое или физическое лицо, сttп{остоятельЕо или совместно с Другими лицап,lи организующие
и (или) осуществляющие обработку персональньж данньж, а также опредеJIяющие цели обрЬботки
персоналЬньж даннЬD(, состаВ персонЕrльньгх данньIх, подлежащих обработке, действия (операции),
совершаемые с персоЕальными данными;

субъект персональньж данЕых - работник, обуrающийся и их законные представители и (или)
иное лицо, к которому относятся соответствующие персональные данные;

обработка персональньш дапных - любое действие (операция) или совокулность действий
(операций), совершаемьIх с испольЗованием средстВ автоматиЗации йлИ без использования таких
средстВ с персонаЛьнымИ данными, вкJIюча;I сбор, запись, систематизацию, накопление, хранение,
уточнение (обновление, изменение), извлечение, использованио, передачу фаспространение,
предостЕlвление, доступ), обезличивание, блокирование, удапение, уничтожение персональньIх
данньж;

автоматизированная обработка персональных данньш - обработка персонzrльньж данных с
помощью средств вычислительной техники;

распространение персональньш данных - действия, направленные на раскрытиоперсон,lлЬньD( данньж неопределенному кругу лиц, в том числе обнародование персон€lльных данньD(
в средств€lх массовой информации, размещение в информационно-телекоммуникационньж сетях иJIи
продоставление доступа к персональным данным каким-либо иным способом;

предоставление персональньш данных - действия, направленные на раскрытие персонtlльньж
данньж определенному лицу или определенному кругу лиц;

блокирование персональных данных - временное прекращение обработки персонilльньD(
данныХ (за исклюЧениеМ слrIаев, если обработка нЪобХодима дJUI уtочнОния порсонапьньж данньтх);

уничтоя(ение персональных данньш - дёйствия, в результате которьж становится
новозможным восстановить содержание персональньж данЕьD( в информационной системе
персонtlльньD( данньIХ и (ипи) В результате которьж уfiичтожaются материаJIьные носители
персональньж данньD(;

обезличивание персональных данньж - действия, в результато KoTopbD( становится
невозможным без использования дополнительной информац"" 

-оarр"делить 
IринадJIежIIость

персональньIх данньD( конкретному субъекту персонatльньD( данньD(;
информационная система персональных данных - совокупность содержацихся в базах

данньж персональньж данньIх и обеспечивающих их обработку информационньD( технопогий и
технических средств.

1.9. Обработка перСональньD( дtшIlьD( осуществJIяется
предусмотренньIх Федеральным законом от 27.07.2006 N
настоящей Политикой.

с соблюдением принципов и правил,
152-ФЗ "О персонttльньж данньD{'' и
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Обработка организована Оператором на принципЕж :

- законности целеЙ и способов обработки персональньж данньIх, добросовестности и
справедливости в деятольности Опоратора;

- ОГРаНИЧения обработки персонЕrльньж дЕIнньD( достижением конкретньж, заранее
определенньж и законньж целей;

- достоверности персональньIх данньD(, их достаточности для целей обработки, недопустимости
обработки персональньж данньж, избыточньIх по отношению к целям, зtUIвленным при сборе
персонапьньж данньD(;

- обработки только персональньIх данньж, которые отвечают цеJIям их обработки. Недопустима
обработка персонaльньж данньIх, несовместимаlI с цеJIями сбора персональньж данньж;

- соответствия содержанияи объема обрабатываемьж персон€lпьных данньIх зсUIвленным цоJUIм
обработки;

- недопуСтимостИ объединеНия баЗ д€tнньD(, содержацих персоЕчlльные данные, обработка
которьж осуществJuIется в цеJuIх, не совместимьж между собой;

- обеспечения точнОсти персоНальньD( данньD(, их достатОчности, а в необходимьD( случаях и
актуt}пьностИ пО отношениЮ к цеJIям обработки персонЕIльньD( данньж. Оператор принимает
необходимые меры либо обеспечивает их принятие по удatлению или уточнению неполных или
неточньIх данньж;

- хранениЯ персоналЬньIх данньD( в форме, позволяющей определить субъекта персончlпьньIх
данньж, не дольше, чем этого требуют цели обработки персонttльньIх данЕьIх, если срок хранения
персональньD( данньж не установлен федеральныпл законом, договором, стороной которого,
выгодоприобретателем или порr{ителем по которому явJUIется субъект персон€rльньтх данньж.
обрабатываемые персонzrльные даIIные подлежат уничтожению либо обезличиванию по достижении
целей обработки или в слrIае уц)аты необходимости в достижении этих целей, если иное не
предусмотрено федеральным законом.

2. Права и обязанности субъекта персональных данных

2.1. В цеJUIх обеспочения защиты персонrrльньIх дЕlнньD(, храпящихся в Институге, субъект
персоЕальньж данньD( имеет прtlво на:

- полную информацию о своих персоЕальньD( данньD( и обработке этих даЕньIх, в том числе
автоматизированной;

- свободнЫй бесплатный доступ к своим персонапьным данным, вкJIючtш право на поJIучеЕие
копий rпобой записи, содержатцей егО персональные даЕные, за искJIючеЕием слуIаев,
предусмотренньIх федеральным законом;

_ определение своих представителей дJIя зациты своих персональньD( данньD(;
- требоваНие об исключенИиилписпРавлениИ HeBepHbIx или неполньD( персонЕlльньж данньDL а

тtжже данньD(, обработанньгх с нарушением требований Трудового кодекса РЬссийской Федерации
или иного федерального законаi

- требование об извещении всех лиц, которым ранее бьши сообщены неверные ипи непоJIные
егО пgрсональные данные, обО всеХ произведенньIх в них искJIючониях, исправлениях или
дополнениях;

- обжа-гrование в суд любьтх непрЕlвомерньrх действий пли бездействия при обработке и заттIите
его персональньD( данньD(.

2.2. В цеJIях обеспечения достоверности персональньж данньD( субъект персональньD( данных
обязан:

- предоставить полные достоверные данные о себе;
_ в слrIае изменения сведений, составjIяющих

известить Институт о соответствующих изменениях.
персонЕrльные данные, незаI\4едлительно
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3. Права и обязанности оператора при обработке персональньж данных

3.1. В цеJUIх исполнения функций, определенньтх Уставом Института и настоящей Политикой,
Инститр имеет право:

- передавать персональные данные третьим лицам в соответствии с законодательством
Российской Федерации;

- самостОятельнО опредеJUIть состав и перечень мор, необходимьтх й достаточньD( дjUI
обеспечения выполнения обязанностей, предусмоТренньIх Законом о персон€lльньж данных и
принятыми в соответствии с Еим нормативными правовыми актtlN,lи, если иное не предусмотрено
ЗаконоМ о персонаЛьньIХ данньIХ или другими федеральными законап{и;

- в слrIае отзыва субъектом персональньD( данньD( согпасия Еа обработку персональньD(
данньгх, Институг ocTaBJUIeT за собой право продолжить обработку персонЕIльньIх данньтх без
согласия субъекта персонztльньD( данньж в сл)лае, если осуществление такой обработки возможно
без согпасия субъекта персональньIх данньж.

В целях обеспечения защиты персональньD( данньж, Институт обязаrr:
- опубпиКоватЬ или иным образом обеспечить неограниченный доступ к документу,

опредеJIяющему его политику В отношении обработки пoрсончtльньIх данньDь к сведениям о
реализуемьrх требованшIх к защите персонzrльных данньD(.

- принимать меры, необходимые и достатоtIные для обеспечения выполнения обязапностей в
сфере обработки и заIциты персонЕrльньIх данньж, предусмотренньж законодатольством Российской
Федерации. Состав и перечень мер, необходимьж и достаточньD( дJUI обеспечения выполнониrI
обязанностей, предусмотренньж законодательством Российской Федерации, определяется
Институгом самостоятельно, если иное не предусмотрено зЕжонодательством Российской Федерации;

- принимать необходимые правовые, оргЕlIIизационЕые и технические меры или обеспечивать
ИХ ПРИНЯТИе ДЛЯ ЗаIЦИты персональньIх дЕtнньж от неправомерного или слуrайного доступа к ним,
уничтожения, изменения, блокирования, копирования, предостЕlвления, распространения
персоналЬньD( данньD(, а также от иньIх неправомерньгх действий в отношении персональньD(
данньгх.

- отвечаТь на обращениЯ и запросы субъектов персональньж данньж и их законньIх
представителей в соответствии с требованиями Закона о персонЕlльньIх данньD(;

- в слrIае вьUIвлениЯ непрtlвомерной обработки персонzlпьньж данньж при обращении субъекта
персональньD( данных или его представитеJUI либо по запросу субъекта персональньж дЕlнньIх ипи
его представитеJIя либо уполномоченного органа по защите прав субъектов персональньIх дilнньж
оператор обязан осуществить блокирование ноправомерно обрбатываемьIх персональных дttнных,
относящихся к этому субъекту персон€rльньIх данньD(, или обеспечит" 

"* 
ЪпопировЕlние (если

обработка персональньж данньж осуществJUIется другим лицом, действующим по поргIению
оператора) с момента такого обращения или получения ука:}анного зЕtпроса на период проверки.

- сообщать В уполЕомоЧенный оргаН пО заrIIите праВ субiектов персонаJIьньж данньж(Федера-пьнуЮ службУ пО надзорУ в сфере связи, информац"ъ"""о технологий и массовьтх
коммуникаций (роскомнадзор)) по запросу этого органа необiодимую информацию в установпенныесроки;

- в порядке, определенном федеральным органом исполнительной власти, уrrолномоченным в
области обеспечения безопасности, обеспечивъть взаимодействие с государственной системой
обнаружения, предуrrреждения и ликвидации последствий компьютер""о аrа*Ъа информационные
ресурсы рФ, вкJIючая информирование его о компьютерньD( инцидентах, которые повлекJIи
неправомерную передачу (предоставление, распространение, доступ) персональньIх данньD(.
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4. Щели сбора персональных данных

4.t. Обработка персон€шьньD( данньЖ огрfiIичиваотся достижением KoHKpeTIIbD(, зараЕсе
определенньж и зtжонньж целей. Не допускается обработка персонаJIьньж данньD(, несовместимЕuI с
цеJIями сбора персоfiальньD( данньD(.

4.2. Обработке подлежат только персончrпьные данные, которые отвечают цеJIям их обработки.
4.3. Обработка Оператором персоЕщIьньж данных осуществJUIется в следующих цеJUrх:4.з.l. осуществлеIIие Институтом деятепьности в соответствии с уставом дно во

<Волгоградский институг бизнесаD, в том числе закJIючеЕие и испопнеЕие гражданско-правовьD(
договоров с физическими, юридическим лицЕlI\{и, индивиДуальными предприниматеJIями и иными
лицап4и;

4,з,2. исполнение трудового зЕжоIIодательства в рамках трудовьтх и иньD( непосредствеIIно
связанньЖ с ниМ отношенИй, в тоМ числе: содействие работникаI\{ В трудоустройстве, полrIении
образования и продв_ижении по слryжбе, привлечение и Ътбор **д"дйв на работу у Оператора,
обеспечение личной безопасности работникъ", контроль количества и качества выполшIемой работы,обеспечение сохранности имущества, ведение кадрового и бухгалтерского 1пrета, заполЕение и
передача в уполномоченные оргtlны требуемьur форм отчетносм, организация постalновки на
индивидуulльцьй (персонифицированный) учет работников в системах обязательного пенсионЕого
страховtlния и обязательного социсlльного сц)ахов аIтцяi

_ 4.з.з. предоставление образовательньж услуг, закJIючение и исполнение договоров об
образовании, оргЕlнизация И сопровождение 

-образовательной 
деятельности; rIет выполнения

уrебногО плана и качества пол)ченньж знаЕий, проведение конкурсов, фестивалей, коIIцертов,
направления работ обучающихся на конкурсы, ведения официальногоъайта и официальньD( стрtlниц
Института в социttльньж сетях, проведения мониторинга деятельности Институга.

4.3.4. осуществление пропускного режима.

5. Объем и категории обрабатываемых персональпых данных,
категории субъектов персональпых данных

5,1, Содержани_е и объем обрабатьтваемьD( персоIIЕUIьньD( данньж должны соответствовать
зffIвленным цеJIям обработки, преду9мотреЕным в разд. 4 настоящей Политики. Обрабатываемые
персонЕrлЬные данные не допжны быть избыточными по отЕошонию к зzuIвленным цеJIям их
обработки.

5.2. Оператор может обрабатывать персонЕUIьные данные следующих категорий субъектов
персонtшьньж даЕньD(.

5,2,1, КаНДrЦаТЫ ДЛЯ ПРИема на рабоry к Оператору - для целей исполнения
законодательства в рап{ках трудовьIх и иньж непосредственно связtlЕньIх с ним отношений:. фшлипия, имя, отчество;

r пол;
r цражданство;. e-mail;
l 

датаиместорождения;
r контактные даЕIIые;
r сведениrI об образовtlнии, опыте работыо квалификации;
r иные персонапьные данные, сообщаемые кандидаtll\{и в резюме и сопроводительньD( письмах.

5,2,2, Работники и бывшие работники Оператора - для целей исполнения трудовогозакоЕодательства в рап{кЕж трудовьIх и иЕьIх непосредственЕо связаЕньж с ним отношений,
осуществления пропускного рожима:

трудового
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l фалилия, имяrотчество;
r пол;
r 

цражданство;
r дата и место рождения;
. изображение (фотография), видеозilIись;
r паспортныеданные;
. адрес рогистрации по месту жительства;
. адрес фактического проживания;
r контактныеданные;
r индивидуальный номер напогоплательщика;
r страховой номер индивидуtlJIьЕого лицевого счета (СНИЛС);
r сведения об образовании, квалификации, профессиональной подготовке и повышении

квалификации;
r сведения об уrеной степени, ученом звании;
. квалификационной категории;
. семейное положение, сведеЕия о cocTElBe семьи;
r сведения О трудовоЙ деятельности, трудовом стаже, в том числе наличие поощренийо

награждений и (или) дисциплинарньж взысканий;
r данные о регистрации брака;
t сведения о воинском yleTe;
r сведения об инвалидЕости;
r сведения об удержании Еlлиментов;
l сведония о доходе с предьцущего места работы;r реквизиты полиса ОМС;
r сведения о вакцинации, сведения о противопоказаниях к вацинированию;
r иные персонщIьные данные, предоставляемые работникаtrли в соответствии с требованиями

трудового законодательства.
5.2.2.|, Информация, представJUIемаJI субъектом персональньж данньж при поступпении на

работу, должна иметь докумеЕтальную форму. При заключении трудового договора в соответствии
со ст. 65 тК РФ лицо, поступающее наработу, предъявJUIет:

- паспорт или иной докумоЕт, удостоверяющий личность;
- трудовую книжку и (или) сведения о трудовой деятельности (статья 66.1

за исключением спучаев, если трудовой договор закпючается впервые;
настоящего Кодекса),

- документы воинского rIета - дJUI военнообязанньж и лиц,
службу;

подлежащих призыву на военную

- документ об образовании и (или) о квалификации или наличии споциaпьньж знаний - при
поступлениинаработу, требующую специальньтх знаний или специальной подготовки;

- справку о н{lличии (отсутствии) судимости и (или) факта уголовного преследовztния либо о
прекращении уголовного преследования по реабилитирующим основЕlниям, выданную в порядке ипо форме, которые устанавливtlются федеральньпu органом исполнительной власти,
осуществлlIющим функции по выработке и реализации государственной политики и нормативно-
правовому регулироваIIию в сфере внутренних дел.

5,2,2.2. ПрИ оформпениИ работника отделом правовой и кадровой работы заполняется
унифицированная форма Т-2 <личнм карточка работника)), в которой отражаются следующие
анкетные и биографические данные работника:

- общие сведения (Ф.и.о., дата рождения, место рождения, цражданство, образование,
профессия, cT€l)K работы, состояние в браке, паспортные данньiе);
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- сведения о воинском rleTe;
- данные о приеме наработу;
- св9дония об атгеотации;
- сведения о повышенной квалификации;
- сведения о профессиональной переподготовке;
- сведения о наградах (поощрениях), почетньD( званиях;
- сведения об отпусках;
- сведеЕиrI о социаJIьньж гараЕтиях;
- сведения о месте жительства и о контактньпr телефонах.

5.2.з. ЧленЫ семьИ работникоВ Оператора - дJUI целей исполнения трудового
законодательства в рап4ках трудовьж и иньD( непосредственно связанньIх с ним отношений:r фаtилия, имrI, отчество;

r степень родства;
r годрождения;
r иные персональные данные, предоставляемые работниками в соответствии с требованиями

трудового зtжоЕодательства.

5.2.4. Абиryриенты (поступающие) в Институт - сведения, необход.tмые Институtу в связи с
приемом граждан на обучение по осIIовным образовательным прогрtlп4мtlп4 высшего обр*о"чrr" ,
заключения договора об образовtlнии:

. 
фаtrлипия, имя, отчество;

r год, число, месяц и место рождения;. e-mail;
r гражданство;

' образование (когда и какие уrебные заведения закончил, номера дипломов),специальностъ
и квалификация по диплому, специальность по роду работы;r владение иносц)анЕыми языкtlп{и;

' адрес по месту регистрации с указанием индекса и номера тепефона;r паспортные дtlнные (номер, сория, когда и кем вьцан);
' сведения о наличии льгот, опредеJIяющих особьй порядок поступления в Институг;r медицинское зtжлючение о состоянии здоровья по отдельным направлеIIи,Iм подготовки;I медицинскаJI спрtlвка на ВИЧ (дпя инострtlнньпс абитуриентов);
r место работы законньж представителей;
r номера телефонов законньж представителей.

При поступлении в Институт, абитуриент предъявJIяет следующие документы:
- паспорт или иной ДОКУI![еНТ, удостоверяющий личность или его копия

законного представитеJUI;
- докр[ент об образованииилпего копия;
- необходимоо количество фотографий 3х4;

абитуриента и

- копии документов, подтверждЕlющие наличие льгот (свидетельство о рождении, решения суда
о лишении родительских прЕlв, свидетельства о смерти, свидетельство участника боевЪж действий,военный билет, дипломы победителя олимпиад школьников, иные документы, подтверждающие
особый порядок поступления);

- анкеты, зЕlполняемые абитуриентап{и при поступлении;
- медицинскую спрЕвку по форму 086^/ (для некоторьж направлений подготовки);- страховой номер индивидуального лицевого счета в системе 

""lr"rду*ьного(персонифицировtlнного) yreTa (при наличии);
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- нотариально заверенный перевод паспорта и документа об образовании (для иностранньж
абитуриентов).

,щокрlенты, издаваемые Институгом и оформляемые службой маркетинга и приема,
содержацие персонtlльные данные:

- подлинники и копии прикtlзов о зачислении;
_ личЕые дела;
- заJIвленио о приеме в Институг (входит в личное дело);
- расписка в приеме документов по конкретной специальности (вьцается Еа руки абитуриенту);
- экзап{енационный лист;
- змвление на возврат оригинала докуп[ента об образовании;
- описЬ поданньЖ (притrятьЖ) докрlенТов к личнОму делУ (вшиваетСя в личное дело);
_ копии отчетов, направJuIемые В органы статистики и иные органы власти, размещаемые на

официальном сайте Институга, системе ФиС ГИА и приема.
при приеме докуý{ентов от абитуриентов приемная комиссия Институга заводит на

абитуриеНта личное дело, в котором хранятся докуI\(енты в соответствии с настоящим пунктом
Политики.

5.2.5. Обучающие Институтд, законпые представители обучающихся Инстиryта - для
целей предоставления образовательньIх услуг, организации уrебного процесса, закJIючения договора
об образовtшIии:

' общие сведения (Ф.и.о., дата рождения, место рождения, национальность, семейное
положение, образование (кем и когда выдulн аттестат или диплЪм),r паспортныеданные;

r ад)ес рогистрации и адрес фактического проживания;
r контЕжТные телефоны обучающегося и законньIх представителей обуrающегося;. e-mail;
. фотография;
r сведения о родителях (законньD( представителях), вкJIючая место работ и должность;. сведения об общежитии;
r сведония о премирование, поощрениях и взысканиях;. сведеЕия о результатах уrебного процесса;r сведение о вьц€lнньж справках об обу.rении;r сведения о перерывах в обуrении;
r докумеНты О состояниИ здоровьЯ (сведения об инвалидЕости, о Еаличии хронических

забопеваний' медициЕское з€жJIючение об отсутствии противопоказаний дJUI Обуqения в
образовательноМ у-.феждениИ конкретногО вида и типа, о возможности изучениrI предметов,
представJIяющиХ повышеIIНую опасЕОсть дJUI здоровья и т.п.);r документы, подтверждающие права на дополнительные
определенным основаниям, предусмотренным зulконодательством
иIIвчlлид и т.п.);

гарантии и компенсации по
(многодетные семьи, ребенок-

1 дипломы, грtlп,lоты, сертификаты и другие наградные документы, пол)лIенные уrацимся в
результате rIастиЯ В мероприятияХ в периоД обуrениЯ В Учреждении. иныо докр(енты,содержащие персон€tпьные данные (в том чиспе сведения, необходимые дJuI предоставления
обуrающемуся гарантиiтикомпенсаций, установленньж действующим законодательством).

5,2,6, КлиентЫ и контрагенты_оПератора (физичесКие лица) - дjUI целеЙ осуществления
деятельности в соответствии с уставом Института, осуществления пропускного режима:о фаtrлилия, имя, отчество;
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. датаиместорождения;

. паспортныеданные;
о e-mail;
. адрес регистрации по месту жительства;
о контtlктные данные;
о замещаемilI должность;
. индивидуаJIьный номер налогоплательщика;
о номер расчетного счета;
о иные персонапьные данные, предоставJIяемые клиентztп{и и контрагентаI\{и (физическими

пицаlrли), необходимые дJuI закпючения и исполнения договоров.

5.2.7. ПреДставители (работники) клиентов и контрагентов Оператора (юридических лиц)
- для целей осуществления деятельности в соответствии с уставом Институга, осуществлония
пропускного режима:

о фамилия, имя, отчество;
. паспортныеданные;
о e-mail;
. контактныеданные;
. зtll\4ещаемtж должность;
о иные персональные данные, предоставJuIемые представитеJuIми фаботникаruи) клиентов и

контрагентов, необходимые дJUI закJIючения и исполнения договоров.

5.з. Обработка Оператором биометрических персонЕlльньD( дЕlнньD( (сведений, которые
характеризуют физиологические и биологические особенности человека, на основttнии koTopbD(
можно устttновить его личность) осуществJIяется в соответствии с закоЕодательством Российской
Федерации.

5.3.1. Обработка биометрических персональньIх дtlнньIх может осуществJIяться только при
напичиИ согласиЯ субъекта в письмеНной форМе, за искпючением случаев, когда TEжalI обработка
осуществJIя9тся в связи с осуществлением прtlвосудия, а также в иньIх слуIIаJrх, предусмотренньж
законодательством Российской Федерации.

5.З.2. Не допускается обработка биометрических
студентов Института.

Размещение персональньD( данньD( несовершеннолетних, в том числе Фио, фото- или
видеоизображений, даты и место рождения, паспортные данные и других данньD(, на официальном
сайте Института не допускается, за исключением сл)лаев, предусмотренньтх федеральнi* aчпо"о*
или иными нормативными правовыми актами, принятыми во исполнение федера.пьньD( законов, за
исключениеМ информиРованиЯ О результатах олимпиад и о за""спей" Ъ образовательную
организацию.

5.3.3. Обработка биометрических персональньIх данньж в Институге допускается:
- с цельЮ фиксациИ возможньж действий противоправного характера в помощениях Института

(в Институге ведется видеонаблюдение);
_ в случмх, когда изображение гражданина (в том числе его фотографии, а также видеозаписи

или произведения изобразительного искусства, в rtoTopbIx он изображa") ,rооуrarо np" съемке,
проводимой в местах, открытьIх для свободного посещения, или на публичr"о *aроприятиях
(собранияХ, съездЕlХ, тестирОваниях, конкурсаХ, конфеРенциях, концертах, представлениях,
спортивнЬD( соревновtIниях и подобньпr мероприятиях), за искJIючением случаев, когда такое
изображение является основным объектом использов ания,или если гражданин позировttп за плату.

5.4. Не относятся к биометрическим персон'пьным данным:

персональньж данньж несовершеннолетних
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1. даrrные, попrIенные при скаЕировании паспорта оператором персонtlJIьньж дtlнньD( для
подтвержДения осуЩествлениЯ,опроделоIIньп< действий конкретным лицом (например, закпючение
договора на оказаНие услуГ и т.п.), т.о. беЗ провсдения rlроцодур ид9нтификации (установпения
личности);

2. данные, полученные при осуществлении ксерокопирования документа, удостоверяющего
личность;

3. фотографическое изображение, содержацееся в личном деле работника;
4. подпись лица, нщIиIме которой в рtr}личньж договорньж отношениях явJIяется обязательньпл

требованием;
5. материалы видеосъемки в публичньгх местах и Еа охраЕяемой территории.

5.5. Оператором не осуществJIяется обработка специЕlльньD( категорий персоЕальIIьD( данньIх,
касающихся расовойо национаrrьной принадлежности, попитических взгJIядов, религиозньIх иJIи
философскиХ убеждениЙ, состояниЯ здоровья' интимноЙ жизни' за искJIЮчениеМ СЛ}лIаев,
предусмотренньж законодательством РФ.

5.6. В Институте создаются и хранятся следующие группы докр(ентов, содержацие данные о
работниках в единичном или сводном виде:

5.6. 1.,Щокументы, содержаттIие персоIIЕrльные данные работников:_ комплеКсы докуМентов, сопровождzlющие процесс оформления трудовьIх отношений при
приеме на работу, переводе, увольнении;

- комплекс материtIлов по анкетированию, тестированию, проведению собеседований с
кЕlндидатом на должность ;

- подлинники и копии прикtlзов (распоряжений) по кадрЕlп{;
- личные дела и трудовые книжки;
- дела, содоржацие осIIоваЕия к прика:}у по лиtIному составу;
- дела, содержащие материалы аттестаций работников;

- дела, содоржащио матери€lпы внутронних расследований;
- справочно-ипформационньй банк данньтх по персоналу (картотеки, журналы);
- ПОДЛИННИКИ И КОПИИ ОТЧетньIх, аIIалитических и справоIIньж материалов, передаваемьD(

руководсТву ИнстиТута, рукоВодитеjIям структурньж подрапделений;
_ копии отчетов, IItlпpzlBjUIeMbж в государственные органы статистики, налоговые

вышестоящие органы упрt}влеЕия и другие }чреждения.
5 .6.2..Щокрлентация по организации работы структурньж подразделений :

- положения о структурньгх подрЕвдолениях;
_ должностные инструкции работников;
_ приказы, распоряжениrI, указЕlниrl руководства Институга;
_докуменТы планировtlния, )лета, анапиза и отчетности по вопросtlп,f кадровой работы.5,7. В Институте хрЕlнятсЯ цруппы докр[ентов, содержапIие данные об обlчаrощихся и

абитуриентах в единичном или сводном виде:
- комплексы докр(ентов, сопровождtlющие процесс поступления, обу.rения, перевода,

восстановления и оттIисления;
- личное дело обу,rающегося;
- личное дело абитуриента;
_ личнЕuI карточка обуrаrощегося;
- уlебная карточка обучающегося;
_ сведония о воинском rIете;
- сведения об образовании, о квалификации или напичии специальньж знаний, специальной-

подготовкиi

инспекции,
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-другие докуN[енты, содержащие персональные данные и предЕазначенные для- использовапия
в цеJIях оргаЕизации обрff}овательного процесса.

6. Порядок и условия обработки персональных данных

6.1. Обработка персонЕlльньD( данньD( осуществJUIется Оператором в соответствии с
требоваlrиями законодательства Российской Федерации.

6.2, Обработка персональных данньD( осуществJuIется
данньIх на обработку их персонЕIльньD( данньж, а также без
законодательством Российской Федерации.

с согласия субъектов персональньж
такового в случаlIх, предусмотренньD(

Закон о персональньж данЕьIх предусматривает возможность дачи согласия в случае
Еедееспособности субъекта персонЕtльньD( данных законным предстilвителем субъекта персонttльньIх
данньж.

6.3. ПолоЖениямИ 2 - |I частИ 1 ст. б Закона о персональньIХ данньж предусмотрены случаи,
при настУплениИ которьЖ обработка персонЕrльньж данньж допускается без согласия субъекта
персон€rльньD( данньIх :

1. обрабоТка персоНЕrльньD( данныХ необходиМа длЯ достиженИя целей, предусмотренньIх
международным договором Российской Федерации или законом, дJIя осуществJIения и выпопнения
возложенньD( законодательством Российской Федерации на оператора функций, полномочий и
обязанностей;

2. обработка персонЕIльньж данньж осуществJUIется В связи с rIастием лица в
конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве
в арбитражньгх судах;

3. обработка персональньIх данньж необходима для исполнения судебного акта, акта другого
органа или долЖЕостного лица, подлежапIих исполнению в соответствии с законодательством
Российской Федерации об исполнительном производстве (да.пее - исполнение судебного акта);

4. обработка персональньIх данньD( необходима для исполнения полномочий федеральньD(
органов исполнительной власти, органов государственньж внебюджетньж фондов, исполнительньIх
органов государственной впасти субъектов Российской Федерации, органов местного
самоуправпения и функций организаций, участвующих в предоставлении соответственно
государстВенньIх и муниципtlльньж услуг, предусмотренньIх Федера.тlьным законом от 27 июля 2010
года N 210_ФЗ "Об организации предостаВпения государственньIх и муниципальньгх услуг'', вкJIючая
регистраЦию субъекта персональньIх данньIх на едином портале государственньIх и муниципtlльньD(
услуг и (или) регионzrльных портzIлах государственньж и муниципальньж услуг;

5. обработка персональЕьrх данньD( необходима NIя исполнения договора, стороной которого
либо выгОдоприобретателеМ или порrIителем по которому является субъект порсонarльных данньIх, а
также дJUI заклЮчениЯ договора по инициативе субЪекта персОнarльньD( данньIх ипи договора, по
которому субъект персональньж данньж будет явJuIться 

""r.одьrrр"обретателем 
или поручителем;

6. обработка персонЕrльньж данньтх необходима дJIя зациты жизни, здоровья или иньD(
жизненнО важньIХ интересоВ субъекта персоналЬньж данньж, если получение согласия субъекта
персон€tльньD( данньD( невозможно;

7. обработка порсональньIх данньD( необходима для осуществления прав и законньж интересов
оператора или третьих лиц, в том tмсле в сл[IЕUIх, предусмотренньIх Федеральным законом ''о
защите прав и законных интересов физических лиц при осуществлении деятельности по возврату
просроченной задолженности и о внесении изменений в Федеральный закон "О микрофинансовой
деятельности и микрофинансовых организациях", либо для достижения обществ""rrd a"ч"имьD(
целей при условии, что при этом не Еарушаются права и свободы субъекта персональньж данньIх;8, обработка персональньж данньж необходима для осущес""оен"" профессиональной
деятельнОсти журнulлиста и (или) законной деятельности средства массовоt инбЬрмации либо
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на)цной, литературной или иной творческой деятельности при условии, что при этом не нарушtlются
права и законные интересы субъекта персонапьньж данньD(;

9. обработка порсонiшьньD( данньD( 0сущоствпяется в статистичоских
исследовательских цепях, за искпючением целей, ука:!анных в статье 15 настоящего
закона, при условии обязательного обезличивания персональньж данных;

10. осуществJUIется обработка пepcoHElJIbHbж данньD(, доступ неограниченного

или иньD(

Федера.тtьного

круга лиц к
которым предоставлен субъелтом персонЕlпьньIх данньж либо по его просьбе;

11. осуществJUIотсЯ обработка персонЕrльньIх данньIх, подлежаIцих
обязательному раскрытию в соответствии с федеральным законом.

опубликованию или

6.4. Оператор осуществJUIеТ обработкУ персональньD( д€lнньж дJIя каждой цели их обработки
следующими способалци :

r неавтоматизировtlннtшобработкаперсончrпьньжданньж;
r автоматизированная обработка персональньIх данньD( с передачей полуrенной
информаЦии пО информаЦионно-тепекоммуникационным сетям или без iаковой;
r смешаннм обработка персоЕatльньIх дtlнньж.

6.5. К обработке персоЕальньD( данньж доIryскаются работники Оператора, в должностные
обязанноСти KoTopbD( входит обработка персоЕальньD( данньIх.

6.6. Обработка персонulльньж данньж дJIя каждой цели обработки, указанной в разделе 4
Политики, осуществJuIется пугем:

- получения персональньIх данньж в устной и письменной форме непосредственно от субъектов
персональньD( дЕlнньD(;
- внесениЯ персонttлЬньж даннЬD( в журнЕrлы, реестры и информационЕые системы Оператора;
- использования иньIх способов обработки персональньIх дtlнньD(.
б.7. Не допускается раскрытие ц)етьим лицап{ и расrrросц)анение персонапьньпс данньпr без

согласия субъекта персонЕIльньIх данньDь если иное не предусмотрено федерttльным зчlкоIIом.
Согласие на обрабОтку персОнЕIльньD( данньDL рrврешенн"о cyd"eKToм персональньж данньIх дJIя
распространения, оформляется отдельЕо от иньD( согласий субъекта персонztпьньIх данньD( IIа
обработку его персонаJIьньD( дЕlнньD(.

требования К содерж!lнию согласия на обработку персональных данньDь разрошенньD(
субъектом персональньIх данньD( дJIя распространения, утверждены Приказом Роскомнадзора от
24.02.202l N 18.

6.8. Передача персонЕtльньж дtшIньD( органtlпл дознtlния и следствия, в Федерaшьную наJIоговую
службу, Социальный фонд России и другие уполномоченные органы исполЕительной власти и
оргilнизации осуществJUIется в соответствии с требованиями законодательства Российской
Федерации.

6.9. Оператор принимает необходимые правовые, организационIIые и технические меры дJUI
защиты персональIIьD( данньгх от Ееправомерного или слуrайного доступа к ним, уничтожения,
изменениЯ, блокироВания, расПростраЕения и др)дих несанкционировtlнньж действий, втом числе:

- опредеJUIет угрозы безопасности персонalльньD( д{lнньIх при их обработке;
_ принимает локttльные нормативные акты и иные документы, регулирующие отношения в
сфере обработки и защиты персонЕUIьньж данньD(;_ нtr}начает ЛИЦ, ответственньIх за обеспечение безопасности персональньD( данньD( в
cTpyKTypHbIx подрЕlзделениях и информационньIх системах Оператора;
- создает необходимые условия дляработы с персоЕальными данными;
_ органи3ует учот документоВ, содержятцих персональные дЕlнные;
- оргаЕизует работу с информационными систомап{и, в которьrх обрабатьтвtlются персонапьные
данные;
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- хранит персональные данные в усдовиях, при которьж обеспечивается их сохранность и
исключается неправомерный доступ к ним;
- ОРГаНИЗУОТ ОбrIенио работников Оператора, осущоствпяющих обработку персонilJIьньD(

данньж.
6.10. Оператор осуществляет хранение персонЕrпьньгх данньD( в форме, позволяющей

определить субъекта персональньж данЕьIх, не дольше, чем этого требует каждаJI цель обработки
персонЕrльньж данньж, если срок хранения персональньD( дtlнньD( не устttновлен федеральным
законом, договором.

6.11. Персона.irьные данные могут храниться в бумажном и (или) электронном виде
централизованно или в соответствующих структурньж подрtlзделениях Института, с соблюдением
предусмотренньIх законодательством Российской Федерации мер по заrците персональньD( данньIх.

6.12. При хранении материальньIх Еосителей персон€rльньD( данньж должны соблюдаться
условия, обеспечивtlющие coxpttнHocTb персонurльньж данньж й искJIючtlющие
несанкционированньй доступ к ним.

помещения, в которых хранятся материальные носители, содержащие персональные данные
субъектов персонЕrльных данньD(, оборудуются зап{ками и (или) сигнtlлизацией. Не допускается утеря
ключей или переДача лицаМи, уполномоченными на обработку персональньD( д€lнньD(, своих ключей
на хранение другими лицам.

,ЩПЯ ХРанения материuLльньIх носителей, содержащих персональные данные, использ)rются
специuшьно отведенные шкафы и сейфы. Помещения, в которьD( хранятся материttльные носители,
содержапlие персональные данные субъектоВ персонЕtльньD( данньD(, в рабочее вромя при отсутствии
в них пиц, уполномоченньIх на обработку персонttльньж данньж, должны быть закрыты. Запрещаотся
ocTaBJuITb материальные носители с персональными данными без присмотра в незапертом
помещении.

6.13. Персонttльные данные на брtажньж носитеJIях хранятся В Институге в течение сроков
хранения документов, дJUI которьж эти сроки предусмотрены законодатепьством об архивном деле в
РФ (ФедеральныЙ закоН от 22.|0.2004 N 125_ФЗ "Об архиВном деле в Российс*ой Ф.д"рации'',
Перечень типовьж управпеIIческих архивньD( докр[ентов, образующихся в процессе деятопьности
государстВенньIХ органов, органоВ местногО самоупраВления и организаций, с указанием сроков их
хранения (угв. Приказом Росархива от 20.12.2019 N 236).

срок хранения персональньж данньж, обрабатываемых в информационньD( системах
персональньж данньIх, соответствует сроку хранения персональньж данных на бумажньIх HocиTeJUIx.

6.14. ЩлЯ уничтожение документов, содержащих персонЕlльные данные, не подлежащих
экспертизе ценности, нtвначается комиссия, чпены которой несуг персональную ответственность за
правильность и полноту уничтожения докр[ентов

,Щокументы отобранные к уничтожению перечисJUIются в акте.
Уничтожение докуN{ентов производится в присугствии всех членов комиссии. После

уничтожения материальньD( носитепей, членами комиссии подписывается €lKT в трех экземпJIярах, а
также долается запись в журналах их rIета и регистрации.

Уничтожение информации на носитеJIях осуществJIяется путем стирания информации с
использоВаниеМ сертифицированного прогрЕlпdмного обеспечения, установленного на ПЭВМ с
гарантированным уничтожением (в соответствии с заданными характеристиками дJUI устЕlновленного
програjчIмного обеспечения с гарантированным уничтожением).

6.15. Оператор прекращает обработку персонЕIльньrх данньD( в следующих слrlilж:
, выявлен факт их неправомерной обработки. Срок - в течение трех рабочих дней с даты

выявления;
. достигнуtацель их обработки;
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О ИСтеК срок деЙствия или отозвано согласие субъекта персональньfх данньD( на обработку
УКаЗаннЬж ДанньDL когда по Закону о персональньD( даЕньD( обработка этих данньD( допускается
тольк0 с согласия.

6.16. При достижении целей обработки персонtlпьньтх данЕьD(, а тtжже в спучае отзыва
субъектом персональньж данньD( согласия на их обработку Оператор прекращаот обработку этих
даЕньIх, если:

о иное не предусмотрено договором, стороной которого, выгодоприобретателем или
порумтелем по которому явJuIется субъект персональньж данньD(;

о Оператор IIе вправе осуществлять обработку без согласия субъекта персональньD( данньD( на
основаниях, предусмотренньж Законом о персонЕtльЕьж даЕных или иными федеральными законttп,lи;

. иное не предусмотрено другим соглашением между Оператором и субъектом персонtlпьньтх
данньIх.

6.17. При обраrцении субъекта персональньж данньD( к Оператору с требованием о
пРекраЦении обработки персоЕальньD( данньD( в срок, но превышаrощий 10 рабочих дней с даты
ПОЛУчения Оператором соответствующего требования, обработка персонt}льньD( данньD(
ПРеКРатцается, за искJIючением сп)лаев, предусмотренньIх Законом о персонztльньD( данньD(.
УКаЗанньй срок может быть продлен, но не более чем на пять рабочих дней. ,Щля этого Оператору
НеОбхОдимо напрЕlвить субъекту порсон{rльньтх данньIх мотивированное уводомление с указанием
причин продления срока.

6.18. ПРи сборе персонttльньIх данньDь в том числе посредством информационЕо-
телекоммуникационной сети Интернет, Оператор обеспечивает запись, систематизацию, накопление,
ХРанение, угочнение (обновпение, изменение), извлечение персонtlпьньIх дЕlнньD( граждан
Российской Федерации с использованием баз данньпr, находящихся на территории Российской
Федерации, за искJIючением случаев, ука:}анньD( в Законе о персональньж данньж.

7. Акryализация, исправление, удаление, уЕичтояtение
персопальных данцых, ответы на запросы субъектов на доступ

к персональЕым данпым

7.1. Подтверждение факта обработки порсонаJIьньж данньD( Оператором, прtlвовые основания и
цели обработки порсонtLльньD( данньD(, а также иные сведения, указанные в ч. 7 ст. 14 Закона о
персоналЬньD( данньж, предостаВJUIются Оператором субъектУ персональньrх данньD( или его
представителю в течение 10 рабо.п,Iх дней с момента обрацения либо полу.rения з€lпроса субъекта
персонЕrльньD( данньж или его представителя. ,щанный срок может быть продлен, Ео не более чем на
пять рабОчих дней. ,Щля этого Оператору следует направить субъекту персональньж даЕных
мотивировtlнное уведомление с указанием приtIин продления срока предостtlвления запраrrпrваемой
информации.

В предосТавJIяемые сведениЯ не вкпючаются порсонаJIьные данные, относящиеся к другим
субъоктаlrл персональньж данньD(, за искпючением слrIаев, когда имеются законные основания дJuI
раскрытия тЕжих персональньD( данньж.

Запрос должен содержать:
О НОМОР ОСНОВНОГО ДокУмента, удостоверяющего личность субъекта порсональньIх дtlнньD( или

его предсТЕвитеJUI, сведениЯ о дате вьтдачИ ука:}анноГо докр(ента и ВЪТДавшем его оргаЕе;
о сведения, подтверждающие rIастие субъекта персональньж данньD( В отношениях с

ОператорОм (номеР договора, дата закJIючения договора, условное словесное обозначение и (или)
иные сведения), либо сведения, иным образом подтверждающие факт обработки персональньD(
дtlнньD( Оператором;

о подпись субъекта персонапьньD( даЕньIх или его представитеJUI.
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Запрос может быть направлен в форме электронного документа и подписан электронной
подписью в соответствии с законодательством Российской Федерации.

Оператор предоставJuIет сведения, укtrtчtнные в ч. 7 ст. 14 Закона о персонtlльньIх дапньтх,

субъекту персонzrпьных данньж ипи его представитепю в той форме, в которой направлены

соответствующие обращение либо запрос, если иное не ука:}ано в обращенииили запросе.

Если в обращении (запросе) субъекта персональньж данньD( не отражены в соответствии с
требованиями Закона о персональньтх данньIх все необходимые сведения или субъект не обладает
праваN,Iи доступа к запрашиваемой информации, то ему напрЕlвляется мотивированный откtlз.

Право субъекта персонaльньж данньж на доступ к его персональным данньпrл может быть
ограничено в соответствии с ч. 8 ст. 14 Закона о персональньж данньD(, в том числе если достуtI
субъекта порсональньIх данньIх к ого персонЕrпьным данным нарушает права и законные интересы
третьих лиц.

7.2. В случае вьuIвления неточньIх персончrльньIх дtlнньж при обращении субъекта
персонztльньтх данньтх или его представителя либо по их запросу или по запросу Роскомнадзора
Оператор осуществляет блокирование персонtlпьньD( данньD(, относящихся к этому субъекту
пopcoнtlJlbнbIx данньD(, с момента такого обращения или получения указанного запроса на период
проверки, если блокирование персональньIх данньIх не нарушает права и законные интересы
субъекта персонzrльньIх данных или третьих лиц.

В слуrае подтверждения факта неточности персональньD( дalнIIьтх Оператор Еа осIIовании
сведений, представленньIх субъектом персонапьньж данных или его представителем либо
Роскомнадзором, или иных нsобходимых документов уточняет персонЕlльные данные в течение семи

рабочих дней со дня представления таких сведений и снимает блокирование персончlльньtх данньIх.
7.3. В случае вьuIвления неправомерной обработки персонtlльньIх дzlнньж при обращении

(запросе) субъекта персональньж данньD( или его представитеJIя либо Роскомнадзора Оператор
осуществляgт блокирование непрчIвомерно обрабатываемьIх персональньIх данньж, относящихся к
этому субъекту персональных данньж, с момента такого обращения или полrIения запроса.

7.4. При выявлении Оператором, Роскомнадзором или иным заинтересованным лицом факта
неправомерной или слryчайной передачи (предоставления, распространения) персонапьньж данньж
(доступа к персональным данныпл), повпекшей нарушение прав субъектов персональньD( данньтх,
Оператор:

о в течение 24 часов - уведомляет Роскомнадзор о произошедшем инциденте, предпопагаемьIх
причинах, повлекших нарушение прав субъектов персональньD( данньD(, предполагаемом вреде,
нанесенном правам субъектов персональньж данных, и принятьD( мерах по устранению последствий
инцидента, а также предоставJuIет сведения о лицо, уполномоченном Оператором на взаимодействие
с Роскомнадзором по вопросutl\4, связЕlнным с инцидентом;

. в течение 72 часов - уведомляет Роскомнадзор о резупьтатах внутреннего расследования
вьuIвленного инцидента и предоставJuIет сведения о лицalх, действия KoTopbD( стttли его причиной
(при налишаи).

7.5. Порядок уничтожения персональньIх дulнньж Оператором.
7.5.1. Условия и сроки уничтожения персональньтх данньIх Оператором:
. достижение цели обработки персональньD( данньIх либо утрата необходимости достигать эту

цель - в течение 30 дней;
. достижение максимчtльных сроков хранения докр(ентов, содержащих персональные данные,

- в течение 30 дней;
. предоставление субъектом персональньж данных (его представителем) подтверждения того,

что персональные данные получены незаконно или не являются необходимыми дJIя заявленной цели
обработки, - в течоние семи рабочих дней;
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. отзыв субъектом персонЕUIьцьD( данньD( согласия на обработку его персональньж данньIх,
если их сохранение для цели их обработки более не требуется, - в течение 30 дней.

7.5.Z, При достижснии цоли 0брабOтки персOнtuIьньIх дtlнньD(, а также в слrIае 0тзыва
субъектом персонtlльньIх данньD( согласия на их обработку персонапьные данные подлежат

уничтожению, если:
О иное не предусмотрено договором, стороной которого, выгодоприобретателем илй

пор)цителем по которому явJIяется субъект персонttльньIх данньD(;
. оператор IIе вправе осуществJuIть обработку без согласия субъекта персонаJIьньIх данньD( на

ОСНОВаниях, предусмотренньж Законом о персонzrльньD( данньж или иными федеральными зuжонаN{и;
о иное не предусмотрено другим соглашением между Оператором и субъектом персонаJIьньж

данньж.

8. Меры и методы обеспечения требуемого
уровня защищенности персональных данных

8.1. При обработке персонЕrльньж дaнньж Институгом должны приниматься необходимые
пРЕlВоВые, организационные и технические меры для их защиты от Ееправомерного или случайного
ДОстУпа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а
также от иньD( неправомерньгх действий в отношении них.

8.2. Институгом нЕ}значаеТся лицо, ответственное за организацию обработки персональньD(
данньIх.

8.3. ЛИЦО, ОтВетственное за организаIIию обработки персональньD( данньIх, получает укшания
НепОсреДственно от ректора Институга подотчетно ему и обязано, в частности:

- осущесТвJUIтЬ внугренний конц)опь за соб.тподением Институгом п его работникаlrли
законодательства Российской Федерации о персонапьньж данньж, в том числе требований к заrците
пgрсонЕrльньD( даIIньD( ;

- доводить до сведения работников Институга положения законодательства Российской
ФедерациИ о персонаЛьныХ данньж, локЕlльньD( актоВ по вопроСаrrл обрабОтки персональньж данньIх,
требований к заците персональньж данньD( и настоящего Положения;

- организОвыватЬ приеМ и обработку обращений и запросов субъектов персональньD( данньD(
или иХ представИтелеЙ и (ипи) осуществJUIть контроль за приемом и обработкой тЕжих обращений и
запросов.

8.4. обесПечение безопасности персональньIх данньD(, обрабатываемьIх в Институге, должно
достигаться:

-полнотой, реальной выполнимостью и непротиворечивостью требований организационно-
распорядИтельньD( докр{ентОв ИнститУга по вопРосаlu обеспечения безопасности информации;

-подготовкой должпостньIх лиц (сотрУдников), oTBeTcTBeHHbIx за организацию и осуществление
практических мероприятий по обеспечению безопасности персонttльньD( дtlЕньD( и процессов их
обработки;

- персональной ответственIIостью за свои действиlI каждого работника, в pa]\,rкax своих
функциональIIьD( обязаrrностей, имеющого доступ к информационным ресурсап{ Института;

- осуществпением внутреннего контроttя иlилп аудита соответствия обработки персонzlпьньж
данньЖ в ИнститУге ФедеральномУ зЕжону от 27 июля 2006 г. Ns152-ФЗ <О персонЕlльньIх данньж)) и
принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональньD(
данньIх, локапьным Ежтап4;

- ознакомлением абитуриентов, обуrаrощихся, работников Института, непосредствеIIно
осуществJuIющих обработку персональньIх дЕlнньтх, с положениrIми законодательства Российской
Федерации о порсонапьньD( данньIх, в том чиспе с требованиями к защито персональньIх данньD(,
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локальными актап{и в отношении обработки персонаJIьньD( данньж п/пли обу.rением укalзtlнньж
сотрудников;

- оценкой эффективности принимаемьD( мор по обеспечонию безопасности порсональньD(
данньж в Институге;

- выявлением фактов несанкционированного доступа к персонrrльЕым дaнным и принятием
соответствующих мер по их защите;

_ восстановлонием персонапьньIх дalнньIх, модифицированньrх иJIи уничтоженньж вследствие
Еесанкционированного доступа к ним.

9. Порядок обеспечения безопасности при обработке и хранении персональных данных,
осуществляемой с использованием средств автоматизации

9.1. Безопасность персональньIх данньD( при их обработке в информационньD( системах
персоналЬньIх даннЬIх (далее - ИСПЩн) обеспечивается с помощью системы защиты персональньD(
данных, вкJIючЕlющей организационные меры и сродства затIIиты информации, а также используемые
в информационной системе информационные технологии.

9.2. При обработке персональньIх данньD( в ИСП.Щн необходимый уровень защиты должен
достигаться:

- строгим уIIетом всех подлежащих защите ресурсов ИСПЩн Институга (информации, задач,
документов, каналов связи, серверов, автоматизированньD( рабочих мест);

- наделением каждого сотрудника (пользователя) минимulJIьно необходимыми для выполнениrI
им своих функциональньж обязаrrностей полномочиями по доступу к информационным ресурс€lп{
Института;

- четкиМ знаниеМ и строгиМ соблюдением всеми пользоватеJUIми ИСПЩн требований
организаЦионно-раСпорядитеЛьньD( докр{ентОв по вопрОсалл обеспечениЯ безопасности информации;

- непрерывным поддержанием необходимого уровня защищенности элементов
информационной среды Институга;

- применеЕием физиЧескиХ и технических (проГраммно-аппаратньrх) средств защиты ресурсов
системы и непрерывной административной поддержкой их использования.

9.3. Аппаратно-прогрulN,Iмн.ш конфигурация автоматизированньж рабочих мест сотрудников
института, с которых возможен доступ к ресурсам Исйщн, должна соответствовать кругу
возложенньD( на данньD( IIользователей функционttльньж обязанностей.

9.4. ЩлЯ реurлизацИи принциПа персонаЛьной ответствонности пользователей за свои действия
необходимы:

- индивидуальная идентификация пользователей и инициированньIх ими процессов;
- проверка подлинности пользователей (аутентификация) на основе паролей.
9.5. Технические средства затциты должны решать следующие основныо задачи:
- идентификациЯ и аутентификация пользователей при помощи имен или специальньD(

аппаратньж средств;
_ реглап4ентация и упрЕlвлеЕие доступом пользователей в помещеЕия,

логическим устройстваrrл;
к физическим и

-3аттIиТО оТ проникновениЯ компьютерньD( вирусов и рatзрушительного воздействия
вредоносных процрап,rм;

- регистрация всех действий пользоватa* 3 3атцищенном журЕале, наличие нескольких уровней
регистрации;

_ запIита данньD( системы запIиты на фйловом сервере от доступа пользователей, в tьи
должностные обязанности Ее входит работа с информацией, находящейся на нем.
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9.6.Средства обеспечения целостIIости должIIы вкJIючать средства резервного копирования9
програп,Iмы антивирусной защиты, прогрЕlп,Iмы восстановления целостности операционной среды и
баз данньrх.

9.7.Щля своевременного вьuIвления и предотвращения утечки персонalльньD( данньIх за счет
несанкционированного доступа, а также предупреждения возможньIх специальньпr воздействий,
направленньж на уничтожение персонапьньтх данньIх, разрушение средств информатизации должен
осуществJuIется контроль эффективности заrr\иты персональньж данньD(, а также оценка
эффективности мер защиты персональньж данньж с использованием технических и програN{мных
средств KoHTpoJuI на предмет соответствия установленным требованиям.

9.8.,Щля предотврацения сбоев в функционировании элементов ИСПrЩн должны применяться
следующие меры:

-поМеЩения, в которьж размещаются элементы ИСП,Щн и средства защиты должны быть
оборудованы средствами пожарной сигнализ ации и пожаротушения;

- В помещениях, где установлены прогрtlплмно-аппаратныо средства ИСП.Щн, должны
применяться системы вентиJuIции и кондиционирования возду(а для вьшолнения требований по их
эксплуатации (темпер журq относитепьнм влажность воздр<а);

- СеТеВОе и коМмуникационное оборудование, а также наиболее критичные рабочие станции
ДолЖны подключаться к сети электропитания через источники бесперебойного питания дJIя
ПРеДОТВряЦения потерь информации при кратковременном отключении электроэнергии все
ключевые элементы ИСПЩн;

9,9.rЩля защиты от откtlзов отдельных дисков серверов, осуществJIяющих обработку и хранение
3аlЦИЩаемОЙ информации, должны использоваться техноJIогии RAID, которые применяют
дублирование данньIх, хранимых на дисках.

9.10.Щля возможности восстановления данньIх на периодической основе должно
осуществляться резервное копирование данньD(:

- для обрабатываемых персонtlльньD( данньж - не реже ра:}а в неделю;
- дJuI технологической информации - не реже ра:}а в месяц;
- этttпонные копии прогр€lI\{много обеспечения (операционные системы, штатное и специЕtльноо

прогрtlN4мное обеспечение, процраммные средства защиты), с KoTopblx осущоствJIяется их установка
Еа элементы Испщн - не реже раза в месяц, и каждый раз при внесении изменений в этапонные
копии (вьжод новьIх версий).

9.11.При возникновении сбоев в функционировании элементов ИСПrЩн, продоставляемьD(
пользователям Испщн, а так же потерей затцищаемой информации в розультате преднаN,IеренньIх и
непреднаП{еренньж действиЙ пользователеЙ и третьих ЛИЦэ нарушения правил эксплуатации
техЕических сродстВ ИСПrЩн, а также возникновения внештатньгх ситуаций и обстоятельств
непреодолимой силы, в кратчайшие сроки должны быть предпришIты меры по восстановлению
работоспособности ИСПЩн.

10. Порядок обработки персональных данных, осуществляемой без использования средств
автоматизации

10.1 Обработка персональньж данньD(, содержащихся в информационной системе
персонzIпьньD( данньIх либо извлеченньIх из такой системы, считается осуществленной без
использования средств автоматизации (неавтоматизированной), если такие действия с
персонЕIльными данными, как испопьзование, уточнение, распространение, уничтожение
персонЕIльньж данньIх в отношении каждого из субъектов персональньD( данньDq осуществJUIются
при непосредственном rIастии человека.

10.2. Персонulльныо данные при их обработке, осуществляемой боз использования средств
автоматизации, обосОбJuIютсЯ от иной информации, в частности путем фиксации их на отдельньD(
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материальньж носитеJuIх персональньD( данньж (далее - материальные носители), в специальньIх

разделах или на поJuж форм (бпанков).
10.3. При фиксации персональньD( данньш на материальньD( носителях не доltускается

фиксация на одном материЕrльном носителе персонЕIльньтх данньж, цели обработки KoTopbD( заводомо
не совместимы. ,Щля обработки различньD( категорий персоЕальньж данньD(, осуществляемой без
использования средств автоматизации, дJuI кЕDкдой категории персонttльньD( данньж используотся
отдельный материаJIьный носитель.

10.4. Лица, осуществляющие обработку персон.rльных данньпr без использования средств
автоматизации проинформировЕlны о факте обработки ими персональньIх данньIх, обработка которьж
осуществляется Оператором без использования средств tlвтоматизации, категориях обрабатываемьIх
персонапьньж данньж, а также об особенностях и правилах осуществления такой обработки,
установленньIх нормативными правовыми актаNIи, а также локitльными правовыми актаN{и
Институга.

10.5. При ведении журналов феестров, книг), содержащих персональные данные, необходимые
дJuI однократного пропуска субъекта персональных данньD( на территорию, на которой находится
оператор, или в иньIх аналогичньж цеJuIх, собпюдаrотся следующие условия:

а) необходимость ведения такого журнапа феестра, книги) предусмотрена актом, содержащим
СВеДения о цели обработки персональньж данньIх, осуществляемоЙ без использования средств
аВтОматизации, способы фиксации и состав информации, запрашиваемоЙ у субъектов персональньIх
ДаннЬж, перечень лиц (поименно или по должностям), имеющих доступ к материalльным носитеJIям и
ответственньIх за ведение и сохранность журнала феестра, книги), сроки обработки персональньD(
Данньж, а также сведения о порядке пропуска субъекта персональньIх данньж на территорию, на
КОтОРоЙ нtжодится Оператор, без подтверждения подлинности персональньж данньD(, сообщенньпr
субъектом персональньIх данньIх ;

б) копирование содержащейся в таких журналах феестрах, книгах) информации не
допускается;

в) персональные данные каждого субъекта персонt}льньIх данньтх могут заноситься в такой
журнtlл (книгу, реестр) не более одного piшa В каждом слrIае пропуска субъекта персонЕrльньж
данных на территорию, на которой находится Институг.

10.6. Уничтожение или обезличивание части персональных данньIх, если это допускается
материЕrлЬным носителем, может производиться способом, исключtlющим дальнейшую обработку
этих персонttльньIх данньж с охранениом возможности обработки иньIх данньD(, зафиксированньж на
материальном носителе (улаление, вымарывание). Указанные правила примеЕяются также в сл)лае,
если необходимо обеспечить раздельную обработку зафиксированньD( на одном материальном
носителе персональньD( данньж и информации, не являющейся персональными данными.

10.7. Уточнение персонtLпьньD( дЕtнньD( IIри осуществлении их обработки без использов€lниrl
средств tlвтоматизации производится пуtем обновления или изменения данньж на материчlльном
носителе, а еслИ это не допускаеТся техническими особенностями материztльного носитеJIя, - путем
фиксации на том же материальном носителе сведений о вносимьтх в них изменениях либо путем
изготовлеНия новогО материаJIЬного носиТоJUI с утоЧненными персональными дilшыми.

10.8. Обработка персональньЖ данньтх, осуществЛяемaUI беЗ использования средств
автоматизации, осуЩествJUIется такиМ образом, чтобы в отношении каждой категории персональньж
данньж можно определить места хранения персональньж данньпr (материапьных носителей) и
установить перечень лиц, осуществляющих обработку персонz}льньIх данньD( либо имеющих к ним
доступ.

10.9. обеСпечиваетСя раздельНое хранеНие персоНalпьньЖ данньЖ (материальньIх носителей),
обработка koTopbD( осуществляется в различньIх целях. При храrrении материальньD( носителей
соблюдаrотся условия, обеспечивaющие сохранность персонtlпьных данньж и искJIючающие
несанкционированньй к ним доступ.
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11. Заключительные положепия
1 1.1. Настоящая Политика вступает в силу с даты его угверждения приказом ректора.
11.2. Изменения и дополнения в настоящую Политику вносятся прикtlзом ректора.
11.3. Контроль за исполнением требований настоящей Политики осуществляется

уполномоЧеннымИ лицами, ответствеНнымИ согласнО прикttзу ректора за организацию обработки
персональньD( даЕньD( у Оператора.
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